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Sieht so etwa lhr
Risikomanagement aus?
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Kontinuitditsmanagement: Netz und doppelter
Boden fiir lhr Unternehmen
Kontinuitdtsmanagement ist fir Unternehmer und Geschafts-
fihrer heute zur obersten Prioritat geworden: Das Unterneh-
men muss ohne Unterbrechung funktionieren, denn Ausfallzei-
ten kann sich niemand leisten. Deshalb ist die Auseinanderset-
zung mit Kontinuitdtsmanagement inzwischen genauso bedeut-

sam und wichtig wie die Beobachtung der Umsatzentwicklung.

Wenn man bedenkt, dass 60 Prozent der Firmen, die einen
Ausfall (Worst Case Szenario) erleben und keine ausreichen-
de Notfallplanung haben, ihre Geschaftstatigkeit aufgeben
mussen, wird schnell klar, dass jedes Unternehmen eine trag-
fahige Risikoeinschatzung und den entsprechenden Mal3nah-
menkatalog braucht.

Aber auch ohne Daten-GAU stellt die Entwicklung praventiver
MaRnahmen eine wesentliche Managementaufgabe dar, denn
jeder Verlust von Kundendaten oder internen Informationen
Uber Geschaftsablaufe kann massive Wettbewerbsnachteile
mit sich bringen. Die Absicherung elektronischer Werte und
die Verbindlichkeit und Vertrauenswirdigkeit von Geschafts-
prozessen und Verwaltungsablaufen hingegen stellt heute
einen entscheidenden Faktor in der Wertschépfungskette dar.

IT-Technologie ist mittlerweile Gberall. Ohne sie lauft nichts —
weder beim Aufiendienst-Mitarbeiter, noch in der Produktion
oder im Vertrieb. Dabei geht es im Zeitalter des E-Business
und der Vernetzung von Abteilungen, Firmentéchtern und
Kunden um viel mehr als nur um ausfallsichere IT-Systeme.
Es geht darum, diese Gesamtheit im Blick zu haben und zu
steuern. Es geht um eine ,Ausfall-Sicherheitspolice fir das
gesamte Unternehmen: Kontinuitdtsmanagement.

IT-Risikomanagement als Chance

Reden wir von Katastrophen, denken wir meist an Naturkata-
strophen und die fatalen Folgen héherer Gewalt, wie Brande
und Wasserschaden. Diese zeichnen jedoch gerade einmal
fur drei Prozent aller totalen Datenverluste verantwortlich.
Hardware- und Systemfehler machen hingegen nahezu die
Halfte aller katastrophalen Datenverluste aus. Weitere 30 Pro-
zent resultieren aus menschlichem Versagen. Fir die Informa-
tionstechnik bedeutet deshalb jede Komplettunterbrechung
der Datenverarbeitung, aus welchem Grund auch immer,
einen Katastrophenfall.

Zahlen belegen die schmerzhaften Konsequenzen eines
Totalausfalls der IT-Struktur: Nach Schatzungen angesehener
Analysten liegt die durchschnittliche Schadenssumme bei
beachtlichen 900.000 Euro. Und darin sind nur die unmittelba-
ren Schadens- und Wiederherstellungskosten enthalten, nicht
aber die Nichterfllung und der Verlust von Auftragen.

Auf der anderen Seite ermdglicht ein durchdachtes IT-Risiko-
management-Konzept schon im Vorfeld das Erkennen poten-
zieller Gefahren, implementiert entsprechende Gegenmalf3-
nahmen und sorgt flir ein umfassend und zuverlassig
geschutztes Unternehmen. Dazu werden erst einmal alle kriti-
schen Prozesse identifiziert, Risiken bewertet und individuelle
maximale Ausfallzeiten festgelegt. Mit dem Ergebnis, dass
Kernprozesse wie die Rechnungslegung oder die terminge-
rechte Auslieferung von Waren auch in Krisen aufrechterhal-
ten werden kdnnen.

Die Ergebnisse dieser Analyse bedeuten auch, dass Sicher-
heit als Prozess im Unternehmen wahrgenommen und ein all-
gemein hdéheres Sicherheitsniveau erreicht wird.

Nicht zu vergessen: Tragfahige Sicherheitskonzepte sind die
Basis, wenn es darum geht, das Vertrauen von Banken und

Geschéftspartnern in ein Unternehmen zu starken.
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IT-Risikomanagement fiir jedes Unternehmen?
Risikomanagement betrifft [angst nicht nur, wie oft angenom-
men, international operierende Grol3konzerne. Neben den
deutschen Vorschriften zum Risikomanagement wird die IT-
Sicherheit auch von internationalen Vereinbarungen berihrt,
etwa den Regeln zur Prifung von Fremdkapital unter Basel Il
Auch in Deutschland werden die Berichte der Wirtschaftspri-
fer zur Beurteilung der wirtschaftlichen Lage und der zukunfti-
gen Zahlungsfahigkeit eines Unternehmens, immer wichtiger.
Ein Unternehmen, kann positive Ergebnisse zur Eigendarstel-
lung vor Mitarbeitern und Kunden, aber auch vor Lieferanten
und Banken verwenden. Moglicherweise kann dies auch die
Tuar zu anderen Kreditgebern als den Banken 6ffnen und unter
Umstanden fir niedrigere Kreditzinsen sorgen.
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LANtana-Kontinuitatsmanagement: :

Katastrophenschutz mit Plan o

Kontinuitdtsmanagement ist viel mehr als Datensicherung.

Im Mittelpunkt unseres Angebots stehen MaRnahmen, die dem

Katastrophenfall vorbeugen. Dabei gilt es, die Anforderungen der technischen, logischen und physikalischen Sicherheit aufeinander
abzustimmen, um eine optimale Funktionssicherheit der IT zu gewahrleisten. Neben den herkdmmlichen MaRnahmen, die im Feh-
lerfall eine Wiederherstellung der Daten vorsehen, gibt es mittlerweile leistungsfahige Verfahren, die es ermdéglichen, Software,
Prozesse und Standorte abzusichern und gleichzeitig die Ausfallzeiten zu reduzieren. Im Idealfall treten Ausfalle, zumindest aus der
Sicht des Anwenders, gar nicht erst auf.

Auch wenn es eine 100-prozentige Sicherheit gegen Ausfalle nicht geben kann, wird dennoch das Restrisiko kalkulierbar, wenn
unsere integrativen Sicherheitskonzepte zum Tragen kommen. Konzepte, mit denen auch kleine und mittelstdndische Unternehmen
ohne hohen Personalaufwand und teure Investitionen das Vertrauen von Geschéaftspartnern und Banken in das Unternehmen
nachhaltig steigern und die Forderungen von Wirtschaftsprifern erfiillen kdnnen. Durch die rasante technologische Weiterentwick-
lung kénnen wir Ihnen heute finanziell attraktive Sicherheitsldsungen anbieten, die bis vor kurzem GroRRkonzernen vorbehalten waren.
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Gefahren kennen, Risiken minimieren — vertrauen Sie auf die Sicherheitsexperten!
Ihre Vorteile im Uberblick:

e Umfassender MaBnahmenkatalog. Sie definieren die maximalen Ausfallzeiten, wir erarbeiten den
Mafinahmenkatalog zur Umsetzung.

e Konzepterstellung. Auf Ihre individuellen Anforderungen abgestimmt finden wir die technischen
Lésungen und erstellen Ihren IT-Risikomanagementplan, den Sie auch als Nachweis fir lhren
Wirtschaftsprifer und lhre Bank nutzen kénnen.

e Sicherer Notfallbetrieb. Wir sorgen daflr, dass eine von lhnen festgelegte Notfallgruppe die
Arbeit in kirzester Zeit wieder aufnehmen kann.

e Schnelle Wiederinbetriebnahme. Das Spiegeln sowie die permanente Synchronisation |hrer
zentralen Daten und Programme in das LANtana Ausweich-Rechenzentrum ermdglicht im Notfall die
Wiederinbetriebnahme — exakt auf lhren Bedarf abgestimmt.

e Geringe investive Kosten. Sie mieten den bendtigten Speicherplatz fiir Inre Programme und Daten
und Uberlassen uns den Betrieb und die Uberwachung.

e Null Personalaufwand. Sie brauchen kein eigenes Personal firr diese komplexe Aufgabe abstellen.
LANtana hat 12 Jahre Erfahrung in Rechenzentrumsdienstleistungen und verfugt dber kompetente
Spezialisten fur alle Aspekte von Kontinuitdtsmanagement und Disaster Recovery.

Wir machen das fiir Sie!
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